案例一
投资理财类诈骗
案例回顾：2024年5月27日，某高校教师在QQ群加陌生好友，进行网络理财，下载对方提供理财app软件，先后转账20万元到账户，由对方为其进行股票操作，一周时间账户盈利1万余元，无法提现，被对方拉黑，被骗20万4千余元。
套路解析：不法分子利用受害人理财需求，通过互联网仿冒或搭建虚假投资平台，分享期货、黄金、股票投资知识，并邀请受害人添加微信、QQ等社交账号，之后推荐受害人登录虚假“投资”网站或下载APP一起赚钱。当受害人深信跟着“导师”有钱赚时，骗子们早已盘算好通过操纵虚假平台数据，以“高收益”“有漏洞”等幌子吸引受害人转账实施诈骗。
防骗提醒：1.一定要通过正规渠道投资。不轻易点击安装他人推荐的来历不明的APP。如需使用APP进行投资理财请先核实是否合法可靠。2.凡是涉及高收益的网络理财，一定要提高警惕。3.面对标榜“专业指导”“高额回报”“稳赚不赔”等网络投资理财推销，要保持清醒头脑，千万不要冲动跟随。4.不要轻信没有资质的所谓专家、大师，不要盲目加入投资理财群。



案例二
某高校老师被诈骗 共计损失29余万元
电话里以“利率过高”“消除网贷记录”“账号异常”“影响个人征信”为由实施诈骗。
案例回顾：2024年3月，某高校的老师赵先生在家接到一通192开头的陌生电话，对方自称是“京东金融客服”，准确说出赵先生的身份信息，包括姓名、身份证号码、毕业院校后，说赵先生账户存在异常。赵先生原本对客服来电没太在意，但对方准确报出其个人信息，于是接着听下去。对方称，近期国家要大力整治违规网贷平台，现检测到赵先生的京东金条账户利率过高，如果不处理就会影响其个人征信。赵先生一听到“个人征信”这四个字，一下子就紧张起来，毕竟征信记录这张“经济身份证”的重要性已经越来越突出，他不想因此沾上污点，影响日后贷款，于是相信了对方。随后，对方让赵先生添加QQ好友，并发来一个网址，让他点击打开。赵先生照做后，发现是“中华人民共和国教育部”的网站。赵先生在对方的指示下找到“立即注销违规网贷”按钮并点击，进入到一个在线聊天对话框，对话的另一方显示“中国银保监会客服”，该“客服”一上来便说，取消违规网贷是由中国人民银行监管的，全程录像，并以此让赵先生下载“瞩目”APP，开启屏幕共享。赵先生没有怀疑，按指示操作。接下来，“客服”以需要“清空额度”为由，让赵先生在各大银行APP一步步操作贷款并转账到“银保监会”指定银行。为了让赵先生放下防备，“客服”还谎称贷款记录会统一消除，转账时也只要进行到收到短信验证码即可，不需要再往后输入密码，这样既有转账痕迹，又不会转账成功。赵先生信以为真，操作了几回，每次都是输入完转账金额并收到验证码后，便停止操作，但依旧显示转账成功。赵先生追问客服为什么会转账成功，“客服”却以赵先生没按规定操作为由，让他重复上述操作，等完成认证后会将钱全都退给他，如果不继续认证，之前转出的钱将无法返还。此时赵先生一心只想把转出去的钱要回来，于是又在对方指引下通过网贷平台申请贷款，继续重复上述操作，给对方指定账户转账。在等待对方反馈结果时，赵先生觉得不对劲，于是上网求证是否被骗。他发现网上有不少类似的诈骗案例，他这时才确认自己是真的被骗了，共计损失29余万元。
骗术揭秘：骗子以“国家政策”“影响征信”向受害者施压，让其产生恐慌焦虑的情绪。如今越来越多人重视自己的个人征信记录，受害者在焦虑的情绪和“紧急避险”的本能动机下来不及思考，进而掉入陷阱。骗子搭建虚假“官网”，以极高仿真度的页面迷惑受害者，进一步加深受害者信任。受害者难以分辨网站真伪，为了避免征信受影响，只好配合对方操作。骗子让受害者下载远程操控、在线会议等手机软件并开启屏幕共享，目的在于实时看到受害者的手机界面，包括其在手机上输入的银行APP的登录密码、转账密码、手机收到的短信验证码等。骗子以“清空额度”为幌子诱导受害者去贷款，并以“消除记录”为由打消受害者疑虑，利用共享屏幕实时获取转账短信验证码，在另一头立马操作转账。受害者按照传统思维，转账必须输入密码，以为只要不透露银行卡密码就是安全的，殊不知某些银行APP的转账只需要银行卡绑定手机接收的短信验证码。骗子抓住受害者“拒绝沉没成本”的心理特点，以“不完成认证则不能退款”让其不断转账，尽可能骗更多的钱。受害者意识到自己的钱被转出去后，心情极度焦虑，缺乏理智，不甘心自己的钱就这样打水漂，只好硬着头皮按对方要求转账，希望再操作一回就能把钱要回来，结果被骗得更多。

防范诈骗，牢记以下几点很重要
[bookmark: _GoBack]1.多关注反诈信息，避免被骗
电信诈骗套路无处不在，要多渠道地主动关注反诈宣传信息，如接到陌生电话，切勿轻易转账，如有疑问联系社区民警，到当地派出所或拨打全国反诈专线96110咨询。
2.谈及征信勿慌张
谈及征信切勿慌张，个人征信由中国人民银行统一管理，任何人无权删除或修改，如对个人征信存疑可登录中国人民银行征信中心查询。拿不准的时候可以向社区民警或拨打96110咨询。
3.涉及转账、借贷的谨慎操作
不随意给陌生人转账、网上借贷要谨慎操作，如对方要求操作转账或者进行借贷，通通不要理会。
4.开启“屏幕共享”要三思
不要随意添加陌生人好友、开“屏幕共享”要谨慎，如对方要求添加私人社交账号或各类视频会议软件进行屏幕共享等协助操作，一定要果断拒绝。
5.牢记四个“凡是”
凡是在网络招聘兼职刷单刷卡刷信誉之后要求你填写个人网银信息的都是诈骗；凡是需要提供你银行卡的手机验证码的都是诈骗；凡是冒充老师或同学向你借钱，又以各种理由拒绝跟你见面的，也都是诈骗；凡是打电话让你去ATM机或者银行汇款，又不让你跟外界联系的，也是诈骗。
6.牢记六个“一律”
接电话，遇到陌生人，只要一谈到银行卡，一律挂掉；只要一谈到“中奖了”，一律挂掉；只要一谈到“电话转接XX公安局、检察院、法院”的一律挂掉；但凡让点击链接的所有短信，一律删掉；微信不认识的人发来的链接，一律不点；一提到“安全账户”一律挂掉。
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